
(2025) ëÙëÙÛÕÜß ØåÙÖ ÙÜÛÖÙ GPT ØÕ'çÖ ×ÙØÖ êÙßÙêÜ çÙèßØ ÚÙé×ßØ X

æÝå ÝÝÞÞß



?ØÚØ ßÞé×ãØ ëÕ ßÞéç ááàÖ Øãá
 3 ÙÛÙ ÜÚàÙ âç áÖÕ .âÞÖîÚÜÚ âÞØÖÚç ÚåÜåÕ ÙÖ ßíØÙ ïÕ ÙåÞî ÕÚÙ .â×íïãÚ âàæã ,ïåàïã ,ÖïÚà ,êçÚÞá ßéÙ GPT ÝÕ'ë

.èîÜå 3 âÞãçéáÚ .íãîå â× âÞãçéá ,âÞØÞáìã ÚåÜåÕî Ùã Þà .ïÚÞíÜÕ ÙçÞ×ã

 âÞîåÕ .âÞáØ×Ú âÞàáÚÙ âÞÞïÜÝÖÕÙ âÞåÚàÞæÙ ,Úåáî âÚÞãÚÞÙ ÞÞÜã Øíéå ÞïáÖ ìáÜá ïàéÚÙ ïÞïÚàÕáã ÙåÞÖ ÚÖî âáÚçÖ
 ÕÞÙ ÙÞçÖÙ .ØÚçÚ âÞÞØÚæ âÞÞìæç âÞàãæã ,âÞÞîÞÕ âÞåÚïå ,ÞæååÞé çØÞã ,ÙîÞ× ÞØÚì ,ïÚÕãæÞæ 3 îÞ×í çØÞãÖ AI Þáà âÞåÞÛã

.ÚÞáÕ ïî×á áÚàÞ ÞãÚ íãîå ÕÚÙ ÙéÞÕ ,áéÚÝã ÙÛÙ çØÞãÙ ßÞÕ âÞåÞÖã âáÚà Õáî

 ïÚÜïéïÙÚ ,ïÚÞÖÞæã çØÞã ïÚéÞáØ ,ïÚáÞÖÚã ÙÞ×ÚáÚåàÝ ïÚíÖÜÖ âÞÞïÚçãîã ÙÜÝÖÕ ÞçÚíÞÕá âÞíç ÚåÞÞÙ ïÚåÚíÜÕÙ âÞåîÖ
 ïÚáÞçÞ äÞÖ äÚÛÞÕÙ ÚÖî äØÞçÖ âÞÞÜ ÚåÜåÕî ÕÞÙ ïÚÕÞëãÙ .AI ÞáàÖ îÚãÞîÙ ïÕ ÕìÚÚØ ïÚáëåãî ïÚîØÜ ÙéìïÙ ïÚÝÞî áî

.âçé ÞÕã íïÚÞ ÞÝÞíìá ßéÙ ÙÜÝÖÕ äÞÖá

 ÞáÙåã ,âÞãÛÞ ,âÞìæç ÞáçÖ ,âÞÞÝíé âÞîãïîãá ØçÚÞã ÕÚÙÚ ,ç×Ýâ ïÛÜÖÕà ØÛâÙâ áç èÙïÝîÖ Öïßå ØÚØ ÞÝí×âØ
 ïÚÞÝíìåÚì ïÚëáãÙ ,âÞÞîçã âÞáà ìéæã ÕÚÙ .2025 áî ÙåÞÖÙ ÞáàÖ ÜÚÝÖÚ äÚàå îãïîÙá ÙëÚíî Þã áàÚ çØÞã ïÚàíçã

.âàáî íïÚÞÖ ÖÚîÜÙ çØÞãÙ áç Ùå×Ùá ïÚÜàÚã ïÚÞ×ÝíÝæÕÚ

 Þà .ÙÜÚÝÖÚ ÙãàÜ ÙíÚëÖ ïÕÛ ïÚîçá âàïÕ âÞëçÙá ÕáÕ 3 ïÞïÚàÕáã ÙåÞÖÖ îãïîÙáã âàïÕ ØÞÜéÙá âÞæåã Õá ÚåÜåÕ
.Úåáî ÙÜÝÖÕÙÚ ïÚÞÝíéÙ áç ÙíÞãî ßÚï ,ÚÛÙ ÙÞ×ÚáÚåàÝÙ áî âÚëçÙ áÕÞëåÝÚéÙ ïÕ áëåá ÕÞÙ ÙíÝãÙ ,èÚæÖ

1

âÞÞÝéå âÞêãëêã
 ïÚÞÝíéÚ ÞîÞÕ çØÞã áç Ùå×Ù

ÞãÚÞãÚÞ îÚãÞîÖ

2

âÞèæç ÞáçÖ
 Ùå×ÙÚ îÞ×í Þìæç çØÞã ïÜÝÖÕ

ïÚÜÚìá ÞåÚïå áç

3

ç×Þã ëÙàéçã ÞáØåã
 ïÞåÚ×íÕ ÙÜÝÖÕ ïÚÞåÞØã âÚîÞÞ

ïÞïÚàÕáãÙ ÙåÞÖÙ äØÞçÖ



 :1 çèå
?çØÙß ê×ØÖÕ ÙÙß æÙæÖÙ

 ØÕ'çÖ êÚâÙêÖ .ÙØâêÙ ÚÕ Ùçéà êÚâÙê ,ÙÚåÙê ,ëÙêéÚâ Õà ÙêÙ× ,ÙéÙê× Ùåéâ Úåàê çØÙâÙ àç Ùå×Ù ÕÙÙ ç×Ùß ï×ØÖÕ
.àØÚâÙ éÚéÙêà êâêâ èÕÚ ,×ëÚåâ ,éâêå ÕÚÙ áÙëÙçà .OpenAI àê áÙëéêà ×àêå 3 áÙØÙàèâ áëÕê çØÙâ àß ,GPT

:ÙåÚßåÙ ÙéÙ×Ù
.ØÕ'çà ÚæÙåßë àÕ 3 èÚÖæÙÙéà áÙàçâ áëÙÙÙ Õàê éÖØ àß

ÙåÙé× Ùååß Ùå×Ù
 àç êÙ×é çØÙâà ÙêÙ× ëçÙåâ

áÙêéÚâ Õà áÙâéÚ× ÙØÙ

êÙéèÚß Õà ÙéÙ× êçÙåß
 èé çØÙâà ÙêÙ×Ù ëàÖ×Ù

áÙéêÚÕâ áÙâéÚ×à

 êÚßàé àç ÙèÙßé
çØÙßÙ

 êÚâÙê ,ÙÚåÙê Ùåéâ Ùå×Ù
çØÙâ ëØâêÙ ÚÕ Ùçéà



?ïÚßÙÙè ïÚå×Ù ÚÝÙÕ :2 èéå 

(Encryption) ÙååçÙ .1
TLS (Transport Layer Security) 3 áç ä×ã 
ÙãÚÝÕ ÙéÝçã Úãà ."ëêéÖ éÖÚç" ÕÚÙê äãÛÖ çØÞãÙ 
ëéêá âàáê ÖêÜãÙ äÞÖ.
AES-256 3 .éãêåê çØÞã áç ØÜÚÞãÖ ÙèÛÜ ÙåéçÙ 
ëÚÜÝÖÚÕãÙ ëÚÕæé×Ö èé ëãÞÞè (Enterprise).

(Safety Filters) ïÚ×ÙØÖ Ùååæß .2
 ,âÞÞåç×Úé âÞåàë ÕÞçÚÙá ÝÕ'çÙã ëçåÚãê ëÞãÞåé ëàéçã

 ,äãÛÙ áà ëåàØçëã ëàéçãÙ .ÞØã âÞêÞ×é ÚÕ âÞÞèÚÜ Õá
 prompt) ÞëéÞçÞ ÜÚæÞåÖ ÙëÚÕ èÚèçá äëÞå ßÕ

.(injection

(GDPR) ïÚÙØéå ïÚåèïÖ ÙØÙßç .3
:ÞéÚéÞÕÙ GDPR-Ù Úãà ëÚÞçáÚ×éÖ ØãÚç ÝÕ'çÙ

.çØÞã èÚÜãá ëÚéêéÕ
.èæÕå Ùãá ç×ÚåÖ ëÚéÞèê

.êéØåêà èé èæÕå çØÞã

Bug Bounty3Ú ïÚÙåÚçÙ× ïÚéÚèÙÖ .4
 ëÚÞåÚçÞÜ ëÚéÖÜ ÞØÞ áç ëÚéÝÚê ÙÜÝÖÕ ëÚéÚèÞÖ

.(SOC 2 Type II, ISO 27001)
 ëçéãëã (2023 ëåêã) Bug Bounty ëÞåàë

.ëÚçéé áç ÜÚÚØá "âÞÖÚÝ" âÞéèÕÙ



?áÝåÙßÝæØ áØâ :3 èéé 

1
ëÙçÜÕ êÝÖé ç×Ýâ èÙëÝê

ÞÕíîÕ æÞÝíà Þíéæã ,ïÚÙÛ ïÚØÚçï ,âÞÛÚÜ ÝÕ'ëá âÞÜáÚî

âÞÞíÚìã âÞëÖì âÞáçã Õá ,âÞîÞ×í âÞÝíé âÞîÝîÝã :ÝÝçåÕÞ ÞÝÕ

2
ÖÖÙêÕ ØéÝà×

âÞîãïîã áî ïÚÜÞî ïÚíïÚà áî ÙéÞîÜá âí× 2023 êíãã ×ÕÖ

èîÜÞÞî âÞåàÚã Õáî çØÞã âÞæÞåàã Õá :ÝÝçåÕÞ ÞÝÕ

3
áßÛ ÖåÝêÝé

á"àåã âîÖ âáîÚã ïÚÛÜïÙ áÞÞã ïíëÞÞã ÙåÞÖÙ

ÙíÖçÙ áàá áÚéà ïÚãÞÕ ßÞáÙï ,ïÚÞåÚ×íÕ-âÞåé ïÚàíØÙ :ÝÝçåÕÞ ÞÝÕ

4
ÝåÙ×Ú ×Ùè ëéÝçÝ

ìÛå âíÚ×î "ÞÝíÚÕÞï ØÚì" âÞîìÖã âÞîãïîã

ïØØÚÖã ÙÖÞÖæÖ ,ïÞåØÞ ÙìÞØÖ íÜÕá ìí ØÚì ïëíÙ :ÝÝçåÕÞ ÞÝÕ

5
Prompt Injection

ïÚÞÜåÙÙ áç ×áØãî ÝæìÝ èÞæÚã ÞÚÖÜ îãïîã

ÝÕ'ëá âïÚÕ âÞáçãî Þåéá ÙìÞíæ âÞíÖÚç âÞàãæã :ÝÝçåÕÞ ÞÝÕ



 áç âÞéãÚê ßÞÕ 3 âÞÞÝéå âÞêãëêã :4 èéå 
?âàãçç

êÞ×é ÚÕ ÞêÞÕ çØÞã ÚæÞåàë áÕ
.ëÚÕâåÞå Õà ,ëÚÙÛ Þéååâ Õà ,ëÚÜÚèà ëÚâê Õà

"áØÚãÙ ëÕ éåê" ÞÚÖÞà
.ÞØÞëæ ãÚâÞÕà åäßÞÙà ëÚÜÞêÙâ ëæäÚâê ÙéØ×Ù

2FA + ÙèÛÜ ÙãæÞæÖ êÚãÞê
.ãÚÖêÜà ëÚçÞéå æÚäâà ÞØß

èÚØÖá ÞáÖ ÝÕ'çÙã âÞéÚêÞè áç âÞçÜÚá Õá
.áÞåéÚçâ áÞçÖèÖ ØÜÚÞâÖ

âÞåæÚå ëÚéÚèãÖ ëÚÖÚêÜ ëÚØÖÚç âÞèØÚÖ
.áÞäâÞÙâ ëÚéÚèââ ÞÝÞéè æØÞâ ëÚâÞÕ



áÞØàÞ èÜêâ Õà ÙÛ  áÞäÚ×éÕÚ áÞèåæ ÞàæÖ :5 èéå 

.æØÞßÖ éÚßÞéÙ Ýæ ÙÝÞÝé àÞÕÚ ÙçÛÜ ÙÜÝÖÕ àÞÕ ,êÞÝåéß êÚÖÞÞÜêÙ àÞÕ 3 Plus3Ú Free êÚÕåè×Ö

?ãß Ùâ

ChatGPT Enterprise:

ëâØèëâ ÙÜÝÖÕ

(AES-256) ëãØèëã ÙååçÙ
çØÞã ëéÞãê æåÕ

SOC 2 / ISO 27001 ÞåèëÖ ÙØÞãç

ëÞÝåêâ Ùä×Ù

(DPA) çØÞã ØÚÖÞç âàæÙ
ëÚÞØÚæ ëéÞãêá ëÚÖÞÞÜëÙ
ëéØ×Úã ëÞÝåêã ëÚÞéÜÕ

ÙéèÖÚ àÚÙÞä

SSO3á ëÚéêåÕ
ëÚÕêéÙ áÚÙÞå
âÞêÚãÞê ØÚçÞë

:áÞßÞéç áÞäÚ×éÕ

ëÞãÞåå ÙåÞÖ ëÚÞåÞØã Üæåá
(DLP) éÚÝÞå ëÚàéçãÚ ëÚéèÖ çÞãÝÙá

äÚçÖéá ëÜÕ âÞØÖÚç ßÞéØÙá
ÙåÞÖÙ Þèåæ âç âÞéØÚæã âÞÛÚÜ áç âÚëÜá



ÞÝÝÖÝåß êÕÖÖéÕ :6 çèå 

àÝÝåÕß Free Plus ($20) Enterprise

ëÚéßêá ëÚ×Ùê 7 7 o

ÝØÚß àÚßÙÕÝ êßêß 7 7 o

ëßØèëß ÙáåçÙ o o 7

 ëÙØåêß ëÚÖÙÙ×ëÙ
(DPA)

o o 7

ÞÙáÚ×éÕÚ ÝÚÙÙá ëÚéêåÕ o o 7



éÙØâ ØåÙàè'ç :7 èéå 

:ÞÝíåÕ îßïîßÝ

ÙêÙÕ æ×Ùâ áÙåÙäßâ Õà

 ÚÕ ,ëÚÙÛ Þéååâ ,áÞÞêÞÕ áÞÝéå ëäÛÙâ ÚæäâÞÙ
éÜÕ êÞ×é æØÞâ

"à×ÙâØ ëÕ éåê" áÙÖßâ

 ëÚÜÞêÖ êÚâÞê æÚäâà ÞØß ÙÖÚßâ ÙéØ×ÙÙê ÚèØÖ
ãÚâÞÕà áßàê

2FA áÙàÙæåâ

ãÚÖêÜÙ àæ ëÞÖéâ Ùä×Ùà ÞÖàê-ÚØ ëÚâÞÕ ÚàÞæåÙ

ëÙ×ÖÙæ áÙè×ÙÖ

êÚâÞê Þäåà áÞååÚä ëÚéÚèââ ÖÚêÜ æØÞâ ÚëâÕ

èÙ×Öà ÙàÖ áÙèÙàèâ Õà

æÞçâ ÝÕ'çÙê áÞçÖèÚ áÞéÚêÞèâ ÚéÙÛÞÙ

:àÖ×íÕÝ

ëÙÙäÙ×â áÙéçÙÙ

 ÙäÞÖ ÞàßÖ êÚâÞêà ÙéÚéÖ ëÚÞäÞØâ ÚÜëå
ãÚ×éÕÖ ëÞëÚßÕàâ

×ÖàÖ Enterprise ãÙÙêÙé áÙêßÙé

 ëÚâØèëâ ëÚä×Ù áæ ëÚÕåé×Ö èé ÚêâëêÙ
ÞäÚ×éÕ æØÞâà

éÙØÙä áÙàÙæåâ

 ÞàßÖ êÚâÞêÙ àæ ÙéèÖÚ éÚÝÞä ëÚßéæâ ÚæÞâÝÙ
ÙäÞÖ

áÙ×ÖÙæ áÙßÙé×â

 ÞàßÖ ÜÚÝÖ êÚâÞê àæ ëÚÞëåÚèë ëÚßéØÙ ÚâÞÞè
ÙäÞÖ

DPA àæ áÙâëÙ×

 èåå áæ éØÚåâ æØÞâ ØÚÖÞæ áßåÙ êÞê ÚÕØÚÚ
ÙäÞÖÙ



ÖÚèçÙ ØÝïçÙ :8 çèå 

ÝåÚèÝÕÙ AI Act3Ù
 ÙäÞÖÖ íçÚäî ãßÚï ãÚâÞå ÖÞÞÜà ÞÚèç

ïÞïÚßÕàâ

AI Firewalls
 ØÚæ áÞäßï ãÚäÞåà ïÚßíæâ ÚåäßÞÞ

áïÜÞàî Þäèà

ÕÖÙ è×ïÕÙ
 ïÚÕäÚÙâ Ùä×Ù ,çÞÚÛâ ãßÚï ÞÚÙÞÛ

ïßîâïâ ÙíîßÙÚ ïÚâßÜ

ïÚÝØÝïç ïÚß×ß
 ïÚîØÜ ïÚîÞíØà áâçæ ïÕ áÞÕïÙà ÚßíÝçÞ áÞäÚ×íÕÚ ,ïÚíÞÙâÖ ïÜïèïâ ïÞïÚßÕàâÙ ÙäÞÖÙ áÚÜïÖ ÙÞçàÚ×íÙ

.çÝÚî ãèÚÕÖ



:áÙßÞå '

 áà ëÕ ÕÚéèá Úá Úåëë áÕ 3 ÕåÚé ÞáÖ âàëÕ Üëåá ÝÚÖÚéá ÚåëÞë Õáê Úãà áÖÕ .éÕêÞÙá ÞØà äÕà ëÞëÚàÕáãÙ ÙåÞÖÙ
.ëÚå×Ù ÞáÖ âàáê ëÚØÚæÙ

.ØÖà éÞÜãÖ ÚÞáç âáêá ÞáÖ 3 ÜÚàÙã ÚåÙÞë ßà .ëÚÞéÜÕÖ ÚáçåÚ ,äÚàåÙ áÚáæãÙ ëÕ ÚéÜÖ ,âÞááàÙ ëÕ ÚéÞàÙ

áÞäÙßÞåØ îäÕØ
 ÙåÞÖÖ êÚãÞêÖ ÙåéÚëÙ ëÚØÚèå ÞÚÙÞÛ
ëÞëÚàÕáã

îÙäÖØ áÙíÞÞ
 âÞãÞÕëã ÙÜÝÖÕ ÞççãÕ ëçãÝÙ

äÚàÞæÙ ëãéá

àßíÙâ íÙâÞí
 áç ÙéÞãê ßÚë ÙåÞÖÙ ëÚåÚéëÞ áÚçÞå

ëÚÜÞÝÖ

çÝÙí ãÙß×æ
 âÞÞ×ÚáÚåàÝ âÞÞÚåÞêÖ ëÚåàØçëÙ
âÞÞéÚÝáÚ×éÚ


